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ESTAMOS CONECTADOS, E ISSO EXIGE ATENCAO!

Vivemos em uma era de conectividade sem precedentes. Desde
simples trocas de mensagens até acessos a contas e transacdes
bancarias, praticamente todos 0s aspectos de nossa rotina passam
pelos meios digitais. Essas novas dinamicas tornam a vida mais
pratica, entretanto também tém seus riscos, por deixar todos mais
expostos.

Os meios digitais nos conectam e facilitam a nossa vida, mas tam-
bém sao palco de golpes diversos, como criacao de falsos perfis de
redes sociais, emails fraudulentos e links maliciosos. Em diversos
Casos, 0S Criminosos Nao precisam sequer invadir sistemas ou te-
rem maiores habilidades nos meios digitais, bastando que as vi-
timas fornecam ou proporcionem acesso a informacdes sensiveis
ou ainda que cliguem em links suspeitos, para que tenham seus
dados acessados e utilizados em praticas criminosas, o que pode
gerar grandes prejuizos.

Ninguém esta isento das ameacas existentes na internet e nos
meios digitais. Até mesmo grandes empresas multinacionais, que
contam com sofisticados recursos de seguranca, ja chegaram a fi-
car com suas plataformas fora do ar por varios dias, apds atagques
hackers que comprometeram servidores digitais e expuseram vul-
nerabilidades, colocando milhares de usuarios em risco.

O Nucleo Institucional de Seguranca da Assembleia Legislativa de
Santa Catarina (NIS — ALESC) desenvolveu esse manual com um
unico objetivo: proteger vocé. Parlamentares, servidores e cidadaos
em geral fazem uso das redes e meios digitais permanentemen-
te, portanto estdao igualmente sujeitos aos riscos neles existentes.
AqQui vocé sabera mais detalhes sobre os golpes mais comuns, en-
contrara orientacdes, exemplos, e, sobretudo dicas confiaveis para
Nnao cair nas armadilhas digitais.
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1- GOLPES DIGITAIS: O CENARIO NO BRASIL

No ano de 2024, mais de 281 mil casos de estelionato digital foram
registrados no Brasil, 0 que representa um aumento de 17% com
relacao ao ano anterior. Aproximadamente 25% da populacao bra-
sileira ja foi vitima de algum tipo de golpe virtual.

Esses criminosos geralmente se utilizam de engenharia social, des-
cobrindo informacdes pessoais do alvo, onde as abordagens geral-
mente manipulam psicologicamente as vitimas, envolvendo sem-
pre urgéncia, medo ou vantagens, sempre no intuito de induzilas
a atos impulsivos, cliques, compartilhamentos ou transferéncias.

Por essas e outras razdes, € importante estar atento, sabendo iden-
tificar, evitar e também contornar essas situacdes que se fazem
cada vez mais frequentes.

2 - QUAIS OS CANAIS MAIS USADOS PELOS GOLPISTAS?

Os meios digitais com maior incidéncia de atuagao dos golpistas
sao:

2.1. Aplicativos de conversa (whatsapp);

Como funciona?

Golpes com falsificacao de identidade: € comum que pessoas que
tentam aplicar golpes finjam ser um amigo ou familiar para levar a
vitima a compartilhar informacdes pessoais, fazer depdsitos, trans-
feréncias ou pagar boletos. Esses criminosos também podem se
passar por figuras publicas, autoridades, celebridades ou empre-
sas conhecidas.
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O que fazer?

Se uma mensagem parecer suspeita ou boa demais para ser ver-
dade, ndao toque ou cligue nela, ndao a compartilhe nem encami-
Nnhe. Caso alguém envie mensagens com foto de alguma pessoa
conhecida, mas com nUmero diferente, tente fazer contato com o
verdadeiro numero pra falar com ela e confirmar.

2.2. Redes sociais (facebook e instagram);

Nas redes sociais sao comuns tentativas de enganar as vitimas para
obter vantagem financeira, dados ou mesmo o acesso a conta. O
golpista se disfarca de amigo, marcas famosas ou influenciadores
para parecer confidvel, na intencdao de convencer a vitima a clicar
em links, enviar informacdes ou fazer pagamentos.

O golpista faz uso de mensagens bem redigidas, histérias emocio-
nantes ou promocgdes atraentes para manipular quem esta do ou-
tro lado da tela. Essa tatica se chama engenharia social, e o objetivo
€ sempre o mesmo: fazer a pessoa agir rapido, sem pensar.

Por isso € importante manter a atencao e desconfiar de qualquer
coisa fora do comum, tipo uma vantagem fora do normal ou uma
suposta “oportunidade Unica”.

O que fazer?

Desconfie de qualquer perfil que desativa os comentarios. Esse é
um dos maiores indicativos de possivel golpe; se os comentarios
estao desativados, possivelmente o golpista esteja tentando evitar
gue outras pessoas alertem novas vitimas. As grandes marcas e
perfis confidveis em geral, mantém os comentarios abertos como
forma de transparéncia.
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Links curtos, sem contexto, enviados por contas desconhecidas ou
até por amigos agindo de forma "estranha" — podem levar a pa-
ginas falsas que roubam suas senhas ou instalam virus ou progra-
mas espides no seu dispositivo. Sempre confirme a origem antes
de clicar.

Desconfie de pedidos de dinheiro ou promoc¢des milagrosas.

Se alguém pedir pix, depdsito, ou transferéncia urgente (geral-
mente para contas de terceiros), oferecer algum investimento com
lucro garantido ou prometer prémios ou vantagens exageradas,
desconfie. Golpistas usam essas “iscas” para gerar pressao e fazer
a vitima agir sem pensar, com pressa ou urgéncia. Se essa oferta
vier de um conhecido no instagram ou facebook, antes de tomar
qualquer atitude, entre em contato pessoalmente ou por telefone
e pergunte se a conta dele foi invadida.

Use senhas fortes e diferentes para cada rede.

Evite usar a mesma senha para redes sociais, e-mail e outros servi-
cos. Dé preferéncia para senhas fortes, com combinacdes longas,
com letras maiusculas, minusculas, numeros e simbolos. Essa me-
dida reduz as chances de sua conta ser invadida caso aconteca um
vazamento.

Denuncie perfis suspeitos no proprio instagram: ao identificar uma
conta que pode estar aplicando golpes, denuncie diretamente na
plataforma, isso ajuda a alertar outros usuarios e aumenta a chan-
ce do perfil ser removido.

2.3. SMS (mensagens de texto);
Como funciona?

Nesta modalidade, a vitima recebe um SMS onde o golpista repor-
ta situagcdes como milhas prestes a expirar, compras em analise,
etc. Normalmente o SMS traz um link para a vitima clicar e ter seu
dispositivo invadido, ou ainda um telefone de contato de uma falsa
central teleféonica, onde também serdo solicitados dados sensiveis
da vitima para a pratica de crimes.
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O que fazer?

Ao receber mensagens desta natureza, evite clicar nos links recebi-
dos, assim como nao ligue para os telefones ali indicados. Na duvi-
da entre no site oficial da empresa ou banco para conferir os canais
oficiais de contato dos mesmos.

2.4. Emails;
Como funciona?

A vitima recebe um falso email, onde é induzida a clicar em um
link/botdo que dard acesso aos dados do seu celular ou computa-
dor. Nesta modalidade algumas praticas comuns sao: falso email
do DETRAN relatando problemas na CNH da vitima, falsa intima-
cao do Poder Judiciario informando decisao judicial ou intimacao,
falso email da Receita Federal onde reportam problemas de IR ou
com o CPF, falsa intimacao policial, etc.

O que fazer?

Ao receber emails suspeitos, procure verificar se o remetente se
trata mesmo do érgao oficial. Se persistirem duvidas, vocé pode
consultar seus dados no site do érgao. Na duvida, evite clicar em
links ou redirecionamentos que estao no email suspeito. Tente de
outra maneira entrar em contato com o 6rgao oficial para realizar
consultas.

2.5. Sites de e-commerce (OLX e Marketplace);
Como funciona?

A vitima anuncia um produto em sites de compra e venda, onde
insere o seu numero de contato. O golpista, se fazendo passar por
funcionario do site, entra em contato com a vitima e pede um co-
digo enviado a ela pra “validar” o anuncio.
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O cdédigo informado se trata do codigo de autenticacao do what-
sapp da vitima, o qual foi previamente solicitado pelo golpista.

O que fazer?

Evite colocar o seu contato no anuncio. Os aplicativos/sites de
compra e venda possuem chats para comunicacao segura entre
usuarios. Quando for efetuar a negociacao, se certifiqgue de estar
realmente tratando com a pessoa interessada, e ndo com interme-
diarios. Ao marcar um encontro, procure combinar em local publi-
CO e seguro.

2.6. Extorsao virtual;
Como funciona?

Esse golpe geralmente tem inicio através de redes sociais, sites de
relacionamento ou jogos on-line, onde criminosos se utilizam de
perfis falsos e técnicas de engenharia social para se aproximarem
das vitimas. Usando fotos atraentes e com conversas sedutoras,
criam um ambiente de intimidade com a vitima, convencendo-a a
trocar imagens intimas. Ao estarem de posse do material enviado,
0S criminosos passam a chantagea-la, exigindo valores para nao
divulgar as imagens enviadas e o conteudo das conversas a fami-
liares ou nas redes sociais.

Neste golpe também é comum que outro perfil entre em contato
se passando por policial e afirmando que a vitima estava trocando
material pornografico com uma menor de idade, e propde fazer
um “acordo” pra nao dar inicio a uma investigacao.

O que fazer?

Evite compartilhar conteddo intimo, e se vier a cair no golpe, nao
deixe de registrar o boletim de ocorréncia e de procurar ajuda. Blo-
queie o perfil criminoso, denuncie e nao faca qualquer tipo de pa-
gamento.
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2.7. Falso aluguel;

Como funciona?

Criminosos anunciam a locacao de um imovel, geralmente com
valores abaixo do mercado, utilizando os dados e imagens de outro
anuncio verdadeiro. As vitimas fazem contato e realizam a nego-
ciacao, onde os golpistas pedem pagamento adiantado e fora das
plataformas oficiais, alegando geralmente a existéncia de outros
interessados, o que desperta o sentimento de urgéncia na vitima,
gue nao toma as devidas cautelas. Os criminosos geralmente indi-
cam a conta de um “laranja” para pix ou depdsito. Apds receberem
os valores, os golpistas retiram o anuncio e blogueiam as vitimas,
impedindo qualguer novo tipo de contato.

O que fazer?

O ideal é procurar agentes imobiliarios confidveis e estabelecidos
no mercado, ou optar por plataformas que oferecem mecanismos
de seguranca para evitar prejuizos tanto ao locador como ao loca-
tario. Importante estar atento e desconfiar de anudncios com valo-
res abaixo dos praticados no mercado, e de anunciantes que quei-
ram realizar a negociac¢ao de forma muito rapida.

Caso venha a cair no golpe, procure uma delegacia de policia para
registrar o boletim de ocorréncia, levando todas as informacoes,
como onde viu o0 anuncio, algum eventual telefone utilizado pelo
golpista, conta onde foi efetuado o depdsito, etc.

2.8. Falso precatério/falso advogado;
Como funciona?

A vitima € procurada pelos criminosos, os quais se fazem passar
por advogados ou serventuarios do Poder Judiciario, informmando o
suposto resultado de um processo judicial (Que realmente existe)
onde esta teria valores a receber.
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Para receber o montante, informam a necessidade de pagamento
de custas pra liberacao desses valores. Os golpistas indicam contas
de “laranjas” para depdsitos, e apds estes serem realizados, desa-
parecem deixando a vitima no prejuizo.

O que fazer?

Procure falar pessoalmente ou ligar no telefone do escritério do
seu advogado, para se certificar da veracidade da informacao, ou
ainda consultar o processo em questao no site do Poder Judiciario.

Caso venha a cair no golpe, procure uma delegacia de policia para
registrar o boletim de ocorréncia, levando todas as informacodes,
como o telefone utilizado pelo golpista, conta onde foi efetuado o
depdsito, etc.

2.9. Falso boleto ou guia de pagamento;
Como funciona?

Geralmente os criminosos enviam por email, por SMS ou pelo
whatsapp um boleto falso, muito similar aos verdadeiros, inclusive
contendo dados da vitima.

Julgando estar recebendo um boleto legitimo, a vitima efetua o
pagamento e o valor é encaminhado aos criminosos. Esse golpe
ocorre porgue de alguma forma os golpistas tiveram acesso a da-
dos financeiros da vitima, e encaminham o boleto semelhante aos
gue ela esta acostumada a pagar.

O que fazer?

Ao receber boletos em canais atipicos, sempre procurar conferir
0os dados do mesmo. Ao receber por email, procure verificar se o
remetente realmente € o seu banco ou a instituicao emitente.

10
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Se vier a cair no golpe, faca o boletim de ocorréncia on-line ou pro-
cure uma delegacia de policia para registrar, levando todas as in-
formacdes que tiver sobre o caso. Procure o seu gerente do banco
com urgéncia pra tentar estornar a transacao.

2.10. Golpe da selfie;
Como funciona?

Criminosos se fazem passar por bancos ou empresas e solicitam as
vitimas o envio de uma selfie para atualizacao cadastral ou confir-
macao de identidade. A finalidade dos golpistas é posteriormente
se fazer passar pela vitima em sistemas de reconhecimento facial
e acessar contas. Com a simples imagem enviada, os golpistas po-
dem acessar contas bancarias da vitima, fazer transacdes como pix
ou transferéncias, solicitar empréstimos ou até mesmo abrir novas
contas com os seus dados. A imagem pode ainda ser utilizada para
criacao de perfis falsos nas redes sociais.

O que fazer?

Desconfie de contatos solicitando fotos para desbloqueio de con-
tas, nao encaminhe fotos, documentos ou informacdes sensiveis
pelo whatsapp, SMS ou redes sociais, tenha habilitada a verificagcao
em duas etapas nos aplicativos que envolvam transacdes financei-
ras.

Se for vitima desta modalidade, bloqueie suas contas e cartdes, co-
mMunique o banco solicitando o cancelamento das operacdes e re-
gistre o boletim de ocorréncia.

11
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3 - MANTENHA SEU APARELHO SEGURO

O telefone celular representa hoje, além de um meio de comuni-
cacao, uma importante ferramenta para a resolucao de varias de-
mandas. Porém, caso esse aparelho seja perdido, furtado ou rouba-
do, pode gerar transtornos e prejuizos diversos ao seu proprietario.
E importante que vocé mantenha em local seguro as informacdes
identificadoras do seu aparelho, a fim de facilitar registros e cance-
lamentos caso isso seja necessario.

Guarde em local seguro e acessivel os dados gerais como marca,
modelo, numero de série e IMEI (encontrados geralmente na nota
fiscal ou na caixa do produto).

Tenha senhas personalizadas e nao genéricas, para que outra pes-
Soa Nao consiga desbloquear seu aparelho facilmente.

Mantenha a verificagdo em 2 etapas habilitada na sua conta de
whattsapp.

Procure utilizar recursos de seguranga como leitor de impressoes
digitais e reconhecimento facial para desbloqueio do aparelho.

Deixe ativado o codigo pin do chip, isso impedira que seu chip pos-
sa ser utilizado em outro aparelho em caso de perda, furto ou rou-
bo.

12
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4 - FURTO, ROUBO OU EXTRAVIO DE CELULAR

Quais providéncias tomar?

Caso vocé tenha o celular perdido ou subtraido de alguma forma,
siga as dicas abaixo a fim de evitar que terceiros possam ter acesso
a0s seus dados, contas, ou mesmo efetuar transacdes ou contatos
se passando por Vocé:

Comunigue a sua operadora acerca do fato e solicite o bloqueio
do chip para impedir o uso da linha por terceiros;

Providencie o cancelamento dos métodos de pagamento associa-
dos ao aparelho, como cartdes de crédito, contas bancarias, Apple
Pay, Google Pay, Paypal,

Faca o registro da ocorréncia pela internet ou na Delegacia de Po-
licia mais proxima, informando os dados do aparelho, como IME],
numero de série, marca e modelo;

Desvincule o aparelho de suas contas pessoais como e-mail, redes
sociais e demais aplicativos;

Acesse o site ou aplicativo Celular Seguro, https://mwww.gov.br/ptbr/
apps/celular-seguro-br ou https://celularseguro.mj.gov.br/ e faga o
bloqueio total do seu aparelho.

13
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5 -COMO RECUPERAR A SUA CONTA DE WHATSAPP

Registrar o boletim de ocorréncia (pode ser on line);

Avisar aos contatos e familiares sobre o ocorrido;

Fazer contato com a operadora para bloquear o chip/sim card;

Mandar email para support@whattsapp.com para pedir a de-
sativacao da conta;

Reinstalar o aplicativo, ja com um novo chip, para receber um
novo codigo de verificacao via SMS;

6 - DENUNCIANDO UMA CONTA FAKE DE WHATSAPP

Caso uma conta fake (se fazendo passar por alguém) venha a fazer
contato com vocé, é possivel fazer a denuncia no préoprio aplicativo
para exclui-la. Na prépria conversa cliqgue no numero e ao abrir a
tela de opcdes deslize até a opcao DENUNCIAR.

Se for uma conta falsa usando seus dados pessoais, faca o boletim
de ocorréncia e encaminhe email para support@whattsapp.com
com o assunto “remover/excluir conta” adicionado do nimero fake,
e no corpo do email explique que a conta esta usando sua imagem
e seus dados sem permissao, solicitando a remoc¢ao do perfil.
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7 - RECUPERANDO CONTA DO INSTAGRAM

Saia do aplicativo instagram em todos os dispositivos;

Entre novamente no aplicativo, coloque o nome de usuario e em
seguida cliue na opcao “esqueceu a senha?”;

Cligue na opcao “precisa de mais ajuda?”;

O aplicativo apresentara o email ou telefone vinculado a sua con-
ta e, a partir de entao, dara as instrucdes de recuperagao;

Se vocé nao reconhecer o email ou telefone apresentado, clique
em “nao consigo acessar este email ou numero de telefone”, em
seguida, marque a opcao “minha conta foi invadida”, selecionando
na tela seguinte “sim, eu tenho uma foto na minha conta”,

Digite seu email no espaco indicado, e ao clicar em “enviar’, vocé
recebera um coédigo de confirmacao no respectivo email;

Na sequUéncia, vocé recebera um comando para tirar uma selfie
para confirmacao da sua identidade e recuperacao da conta;

ApOos a selfie, siga as indicacdes e vocé recebera um link no email
para a recuperacao da conta invadida.

8 - PROTEGENDO MENORES NO AMBIENTE DIGITAL

A internet proporciona muitas oportunidades de ensino e diversao
para criangas e adolescentes, mas € importante que os responsa-
veis adotem medidas preventivas a fim de evitar que os menores
sejam expostos a riscos nas redes. Confira dicas basicas e de suma
importancia:

15
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Eduqgue e oriente os menores sobre o que € apropriado na internet.
Ressalte a importancia de evitar excesso de exposicao da imagem
e informacdes pessoais, contatos com pessoas desconhecidas e
sempre verifique a confiabilidade dos sites acessados;

Use controles parentais, que sao mecanismos de monitoramento
das atividades dos dispositivos, que permitem filtrar os conteddos
acessados, bloquear sites perigosos ou inadequados, bem como
determinar o tempo de acesso as redes pelos menores;

Oriente sobre a necessidade da privacidade no ambiente virtual,
alertando sobre os riscos de compartilhamento de dados pesso-
als e sensiveis, como nhome, endereco, escola e telefone, e procure
manter um dialogo aberto para que as criangas se sintam seguras
ao relatar qualquer situacao incémoda, falar sobre o conteudo que
acessam, e questionar acerca de eventuais duvidas;

Procure observar possiveis sinais de cyberbulling, incentive os me-
nores a falarem sobre situacdes inadequadas e sempre denuncia-
rem qualquer tipo de assédio online.

9 - CONTESTANDO UM PIX

Em casos de fraudes, golpes ou coercao, o usuario tem a possibi-
lidade de acionar o Mecanismo Especial de Devolucao (MED), dis-
ponivel no aplicativo de bancos e instituicdes financeiras.

No ato da contestacao da transacao, o banco do golpista bloquea-
ra os valores da conta até a resolucao da demanda.

Através do aplicativo, o usuario poderd, no ato da contestacao,
adicionar provas da acao criminosa.

16
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Apos o valor ser blogueado, os bancos envolvidos terao um prazo
de sete dias para analisar o pedido.

O servico nao se aplica a desacordos comerciais, arrependimentos
em compras ou digitacdes equivocadas, servindo apenas para viti-
mas das agdes criminosas acima citadas.

10 - CAIU NO GOLPE? COMUNIQUE A POLICIA!

Se vocé foi vitima de qualquer tipo de golpe, estando ele ou nao
descrito neste manual, procure imediatamente comunicar a Poli-
cia. Isso pode ser feito pessoalmente em uma Delegacia, ou ainda
através do site www.delegaciavirtual.sc.gov.br.

11- SOUBE DE ALGUMA ACAO CRIMINOSA? DENUNCIE!

Caso vocé tome conhecimento de alguma agao criminosa, ou ain-
da do paradeiro de algum criminoso foragido, denuncie! A sua
identidade sera mantida em total sigilo, e vocé estara colaborando
com o trabalho das forcas de seguranca.

Ha trés maneiras de se realizar as denuncias a Policia Civil, atra-
vés do site www.delegaciavirtual.sc.gov.br clicando em “comuni-
car central de denuncias”, pelo disque-denuncia no numero 181 ou
ainda através do whattsapp (48) 98844-0011, lembrando que em
todos os canais as informacdes sao confidenciais e a identidade do
denunciante sera preservada.

17



NUCLEO INSTITUCIONAL DE SEGURANCA

12 - CONCLUSAO

Diversos sao os artificios utilizados pelos criminosos para acessar
dados e obter vantagens financeiras através dos canais digitais.

Cabe aos usuarios ficarem cada vez mais atentos, uma vez que os
golpistas estao sempre desenvolvendo novas técnicas de crimes a
serem perpetrados pelas redes e meios virtuais.

Sendo assim, € recomendavel proceder sempre com cautela ao
se deparar com publicacdes, emails ou links duvidosos.

A seguranca nos meios digitais ndo depende apenas da tecnolo-
gia, mas principalmente das atitudes do usuario. Varios sao os ti-
pos de golpes existentes, e cada vez eles tomam novas roupagens.
Por isso a atencao e o cuidado em operacdes financeiras € no uso
das redes sao imprescindiveis.

Este material foi elaborado com o objetivo de alertar acerca dos
golpes e fraudes virtuais mais usados atualmente e, também, for-
necer orientacdes para uso seguro da internet e alguns mecanis-
Mos de reversao para eventuais vitimas.

O Nucleo Institucional de Seguranca da Assembleia Legislativa
(NIS — ALESC) reitera que esta a disposicao para acdes preventivas
e reativas no que diz respeito a essas praticas criminosas, estando
0s contatos para acionamento abaixo elencados.

NUCLEO INSTITUCIONAL DE SEGURANCA - NIS
Fone (48) 3221-2780 - Email nis@alesc.sc.gov.br

Unidade Administrativa — Av. Mauro Ramos, 300, Sala 305
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13 - LINKS UTEIS

O GOLPE ESTA Al - POLICIA CIVIL -SC

https://pc.sc.gov.br/?page_id=71

CARTILHA DE SEGURANCA CIBERNETICA - T3-SC

https://Mww.tjsc.jus.br/documents/66294/2623449/cartilha+se-
guran %C3%A7a+cibern%C3%A9tica/c0f12308-4fff-f3df-2684-aa-
51c5df0d33

CARTILHA FUNDACAO ABRINQ - MENORES NA INTERNET

https://www.fadc.org.br/noticias/poroteger-criancas-internet

PHISHING E OUTROS GOLPES

https://cartilha.cert.br/fasciculos/phishing-golpes/fasciculo-
-phishinggolpes.pdf
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14. ANEXOS

NUCLEO INSTITUCIONAL DE SEGURANCA
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NUCLEO INSTITUCIONAL DE SEGURANCA

Aponte para o QR Code abaixo e acompanhe o site da
Alesc para conhecer iniciativas, campanhas e leis que
contribuem para a protecao dos cidadaos.

Nos siga também nas redes sociais:
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